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1. Amag:

Kurum iginde kullanicilarin haklarini ve ayricalikh olma kurallarini tanimlamak.
2. Kapsam:

Bilgi islem olanaklarindan yararlanan tiim kullanici ve birimleri kapsar.
3. Sorumlular:

Tum calisanlarin bu politikaya uygun hareket etmesinden tim Ust yoOnetim
sorumludur.

4. Uygulama:
Ayricalik Yonetimi

Ayricaliklar yalnizca klasor erisimi, yazilim kurulumu, baglanti siireleri, ag ayarlar,
genel internet kullanimi, misafir internet erisimi, uzaktan calisma / erisim ile
sinirlandinimistir. En az 12 ayda bir kez gdézden gegirilmekte, ayrica ise giris veya
isten ayrilis ve gorev degisikligi sebepleri ile yeniden yetkilendirmeler yapilmaktadir.

Ayricalik Yénetimi: Ust yoneticiler icin;

e Talep Yonetici'ye gonderilir. Yonetici talebin yerine getirilmesi igin sistem
yoneticisine onay yazisi gonderir.

Ayricalik Yonetimi: Kurum personeline aitse;

e Personel ayricalik talebini amirine yapar.

e Amirin kabul etmesi halinde, talep Yonetici‘ye gonderilir.

 Yonetici talebi degerlendirdikten sonra, uygun bulursa ayricalik icin Bilgi Islem
Hizmet Saglayicisi’ ha onay yazisini gonderir.

e Ayricalik erisim hakki Yonetici’ nin uygun gordiigi siire boyunca erisim yetkisi
verilir. Siirenin bitiminde verilen hak Bilgi islem Hizmet Saglayicisi tarafindan
kaldirilir.

Ayricalik Yonetimi: Hizmet saglayicilar igin;

e Hizmet saglayicinin ilgili amiri ayricalik talebini yapar.
e Talep Yonetici’ ye gonderilir.
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Ayricalik erisim hakki yéneticinin uygun gérdigi stre boyunca erigim yetkisi
verilir. Siirenin bitiminde verilen hak Bilgi Islem Hizmet Saglayicisi tarafindan
kaldirilir.

Kullanici Haklar

Yazilim Kurulumu

Is ile ilgili olmayan yaziimlarin (kurulum dosyalari dahil) saklanmasi veya
kurulmasi her kosulda yasaktir.

Kullanicilar, teknik olarak mimkiin olsa bile, telif haklari kanunlarinin
cignenmesine ve teknik sorunlara neden olabilecedinden Yoénetici'nin onayi
olmadan bilgisayarlarina yazilim ytkleyemezler.

Is amach yazilim yiikleme ihtiyaci olmasi durumunda Bilgi Islem Hizmet
Saglayicisi'nin goriisti ve onayi alinmalidir.

Gulvenlik analiz yazilimlari ve sistem ydnetim yazilimlari gibi yazihmlar, sadece
Bilgi islem Hizmet Sadlayicisi tarafindan bilgisayarlara, is istasyonlarina
kurulur. Kurulum Y&netici'nin onayi ile yapilr.

Yardimci sistem programlarinin kurulmasi ve kullaniimasi yalnizca bilgi
teknolojileri boliimline serbesttir.

Yardimci sistem programlari yalnizca kullanici sorunlarini ¢gézmek icin kurulur
ve kullanilir. Sistem yonetiminde yardimci sistem programlari kullaniimaz.
Cok 6zel durumlarda kisith erisim yetkisi ile uzaktan calisma gerektiginde
yardimcl sistem programlari kullanilabilir. Bu durumda talep agcmak ve
Yoénetici'nin onayini almak zorunludur.

Islem bittikten sonra derhal yardimci sistem programi sonlandirilir.
Yazilimlarin kullanimlarina yonelik baglanti sireleri (zerinde ilgili yaziim
sorumlulari ile anlagihr. Etki alani icinde tanimlanmis gruplara uygulanir.

Konfigiirasyon ve Giivenlik Ayarlar

Kullanicilar, teknik olarak mimkiin olsa bile bilgisayarlarindaki givenlik
ayarlarinin diizeyini disliremezler.
Gulvenlik ayarlarina 6rnek olarak;

o MS Internet Explorer ve MS Outlook’u etkileyen glivenlik alanlari ayarlari
(Internet Explorer securityzone settings),

Virlis koruma program ayarlari,

Isletim sistemi giincelleme ayarlari,

Kisisel koruma duvari (firewall) ayarlari,

BIOS ayarlari ve diger donanimsal ve yazilim giivenlik ayarlari sayilabilir.

O O O O

Kullanicilar teknik olarak mimkin olsa bile kisisel bilgisayarlar tizerinden yeni
ag servislerini (web sunucusu, veritabani sunucusu gibi) calistiramazlar.
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Bilgisayarlan tizerinde yeni kullanici ve kullanici grubu tanimlayamaz, var olan
kullanicilarin haklarini ve kullanici gruplarini degistiremezler.

Eger ihtiyaclar geregi konfiglirasyon ve giivenlik ayarlarinin degistirilmesi
gerekiyor ise Bilgi Islem Hizmet Sadlayicis’nin yorum ve onayina
basvurulmasi zaruridir.

Konfigiirasyon ve giivenlik ayar degisiklikleri sadece Bilgi Islem Hizmet
Sagdlayicisi tarafindan ve gerekli olan siire icin yapilabilir.

Aglara ve Ag Hizmetlerine Erisim Hakki

Firmamizdaki kullanicilarin  erisim yetkileri kendi birimlerinin alani ile
sinirlandinimigtir.

Erisim kisitlamalari, Active Directory ile yonetilmektedir

Erisim kisitlamalarina iliskin yetkilendirme cizelgeleri olusturulmustur,
surekliligi saglanmaktadir ve istihdama iliskin degisiklikler sonrasinda gézden
gegcirilmektedir

Ag lizerinden yazici ve benzeri olanaklara erisim Bilgi Islem Hizmet Saglayicisi
tarafindan yapilandirilir.

Ag lizerinden baska alt aglardaki uygulamalara erisim gerektiginde, bu erisim
Bilgi Islem Hizmet Saglayicisi tarafindan yapilandirilir.

Yerel yonetici yetkileri “glicli kullanici/local admin” grubu haricinde
kaldirnlmustir.

Guglu kullanici grubuna dahil olmak yoneticinin tanimladigi siire kadardir.
GUcla kullanici grubu hakki icin kullanici, 6dnce idari amirine talepte bulunur.
Idari amiri talebi uygun bulursa Yénetici ile gorisiir.

Yonetici talebi uygun bulmasi durumunda yardim masasi Uzerinden Bilgi
Islem Hizmet Sadlayicisi’'na kayit acar.

Dokiiman Erisim Hakki

Insan Kaynaklari departmanindan yapilan gorev degisikligi bildirimine istinaden

mevcut departman klasériindeki erisim ayarlari

klasorline erisim ayarlarinin yapiimasi gerekmektedir.

kaldirilarak yeni departman

Yeni personel ise insan kaynaklari biriminden hangi klasére ve klasor yetki izinleri
konusunda yazili (e-posta) talep alinmasi gerekmektedir. Yazili talep olmamasi
durumunda higbir erisim yetki degisiklik islemi gerceklestiriimez.

Bilgi Islem Hizmet Saglayicisi tiim bilgisayar kullanicilarinin, dokiiman erisim izinlerini
12 ayda en az bir kez ve gorev degisikliklerinde kontrol etmekte ve yetkilendirmekle

yakumlGdar.

Klasor Erisim Izinleri
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e Millennium Yeni Ortak klasoriine sadece domain alt yapisina dahil olan

kullanicilarin giris yapacagi sekilde ayarlama yapilmistir.

e Her departman icin acilan klasérlere departman kullanicilari tam yetkili olarak,
diger departman klasorlerine erisim izinleri yonetici onayina bagh olarak

yapilmaktadir.

Cihaz Kullanimi

Kullanici haklar kapsaminda tim kullanicilarin USB portlari (harici diskler)
cihazlan pasiftir. Ihtiyag olmasi durumunda ilgili ydneticinin onayi ile Bilgi
Islem Hizmet Saglayicisi tarafindan siireli ve sinirli sayida yetkilendirme
yapilmaktadir.

Kullaniimasi zorunlu ise Ayricalik ydnetimine goére kullanim hakki verilir.
Sorumluluk kullaniciya aittir.

Danismanlar, misteriler, ziyaretciler kurum agi icine alinmazlar.

Hizmet saglayicilarin cihazlarini kullanmalari izne tabi olup, ayricalik yonetimi
uygulanir.

Etki alani (izerinden “cihaz tanilama poligesi” etkindir. Baglanan her cihazin
gunliga tutulur.
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